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ACCORD SUR LE TRAITEMENT ET LE TRANSFERT DES DONNÉES 
Pour les sous-traitants et/ou responsables de traitement autonomes  

Le présent Accord sur le traitement et le transfert des données ("DPTA" ou « l'Accord") 
est conclu entre la société Affilié a Collins Aerospace qui émet une Commande 
(collectivement, "Collins"), et toute entité légale fournissant des Services ou effectuant 
autrement des travaux conformément à une Commande de Collins. 

 
1. Le présent DPTA est incorporé au Contrat et en fait partie intégrante.  Les termes 

commençant par une majuscule dans le présent DPTA ont la signification qui leur est 
attribuée à la section 2 (ou à d'autres endroits dans le présent DPTA) et, s'ils ne sont pas 
définis autrement, ont leur signification ordinaire et habituelle.  Le présent DPTA 
remplacera tout accord antérieur entre les parties concernant l'objet du présent Accord, y 
compris tous les accords antérieurs de transfert de données conclus entre Collins et le 
fournisseur conformément à la directive EU/2021/914 de la Commission européenne. 
 

2. Les définitions suivantes s'appliquent à la présente section : 
 

 
(a) «Contrat» désigne tout accord conclu entre Collins et le Fournisseur avant ou après 

la date d'entrée en vigueur, y compris toute Commande, livraison, énoncé de travaux 
émis ou conclu en vertu de celui-ci. 
 

(b) "Données personnelles de Collins " désigne toutes les informations ou données 
fournies au Fournisseur ou à ses agents, représentants ou sous-traitants dans le cadre 
du Contrat et des transactions qui en découlent, qui se rapportent à une personne 
physique identifiée ou identifiable ou, en cas de conflit avec la loi applicable, qui 
sont soumises à des Lois sur la Confidentialité des Données. 

 

(c) " Lois sur la Confidentialité des Données " désigne les lois nationales, fédérales, 
étatiques et provinciales applicables en matière de confidentialité des données, de 
protection des informations ou données personnelles et de transfert transfrontalier 
d'informations ou de données personnelles, y compris, sans s'y limiter, les lois et 
réglementations des États membres de l'Union européenne en vertu du Règlement 
général sur la protection des données (" RGPD ") et toute loi ou réglementation de 
l'Union européenne qui pourrait être adoptée pour mettre en œuvre ou remplacer le 
RGPD. 

 

Les mots en majuscule utilisés dans le présent DPTA et non définis autrement dans les présentes 
ont la signification qui leur a été attribuée dans les Conditions Générales d’achat de RTX 
Corporation qu’elles soient modifiées ou non par les Parties. 
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3. Dans la mesure où les parties agissent en tant que responsables de traitement autonomes, 
chacune d'entre elles s'engage à 

 
(a) se conformer à toutes les Lois  sur la Confidentialité des Données applicables et 

relatives auxDonnées personnelles de Collins; 

(b) fournir un avis de confidentialité approprié et/ou un consentement aux personnes 
concernées dont les Données  personnelles de Collins sont traitées, par chaque partie 
respective dans le cadre de leur gestion commerciale.  Lorsque Collins fournit des 
Informations personnelles de Collins et que le Fournisseur anonymise les données 
et les traite uniquement de manière anonyme, les parties conviennent que Collins 
est responsable de la fourniture de l'avis ou du consentement ; 

(c) traiter les demandes reçues des personnes concernées qui souhaitent accéder, 
corriger, supprimer ou s'opposer au traitement des Données personnelles de Collins 
dans le cadre de leur gestion commerciale.  Bien que chaque partie soit responsable 
du traitement des demandes qu'elle reçoit, les parties reconnaissent que certaines 
circonstances peuvent exiger qu'elles travaillent ensemble, par exemple lorsque 
l'une des parties dispose d'une base de données, d'un système ou d'une autre 
technologie qui permet uniquement l'accès, la correction, l'effacement ou l'objection 
que la personne concernée cherche à obtenir.  Dans ce cas, les parties conviennent 
d'en informer l'autre partie par écrit et de déployer des efforts commercialement 
raisonnables pour collaborer ; et 

(d) fournir les informations, l'assistance et la coopération que l'autre partie ou ses 
sociétés affiliées peuvent raisonnablement exiger de temps à autre pour établir la 
conformité avec les Lois sur la Confidentialité des Données. 

 
4. Le fournisseur doit : 

 
(e) se conformer à toutes les Lois sur la Confidentialité des Données applicables et 

informer rapidement Collins par écrit si le Fournisseur estime que la collecte ou le 
traitement des données personnelles de Collins viole les Lois sur la Confidentialité 
des Données ; 

(f) ne collectera, n'accédera, n'utilisera ou ne partagera les Données à caractère 
personnel de Collins, ou ne transférera les Données à caractère personnel de Collins 
à des tiers autorisés, que dans le cadre de l'exécution de ses obligations en vertu du 
Contrat, conformément aux instructions de Collins, ou pour se conformer aux 
obligations légales.  Le Fournisseur ne fera aucune utilisation secondaire ou autre 
(par exemple, à des fins d'exploration de données) des Données personnelles de 
Collins sauf (i) si Collins l'a expressément autorisé par écrit, (ii) si la loi l'exige ; 

(g) ne pas partager, transférer, divulguer ou donner accès aux Données personnelles de 
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Collins à un tiers, sauf pour fournir des services en vertu du Contrat ou si la loi 
l'exige.  Si le Fournisseur partage, transfère, divulgue ou donne accès aux Données 
personnelles de Collins à un tiers, il doit :   

(i) être responsable des actes et omissions de tout sous-traitant ou autre tiers 
qui traite (au sens des Lois sur la Confidentialité des Données applicables) 
les données personnelles de Collins pour le compte du Fournisseur de la 
même manière et dans la même mesure qu'il est responsable de ses propres 
actes et omissions concernant ces données personnelles de Collins ; 

(ii) s'assurer que ce tiers est lié par un accord écrit qui contient les mêmes 
obligations et protections ou des obligations et protections équivalentes à 
celles énoncées dans la présente section ; et 

(iii) ne partager, transférer, divulguer ou fournir l'accès à un tiers que dans la 
mesure où cette conduite est conforme aux lois applicables en matière de 
confidentialité des données ; 

La présente section 4(b) ne traite pas du partage, du transfert, de la divulgation ou 
de l'accès à une ou plusieurs entités gouvernementales en vertu d'une obligation 
légale, dont les demandes doivent être gerés de manière à protéger et à limiter le 
partage des Données personnelles de Collins dans la mesure où cela est 
raisonnablement et légalement possible. 

(h) prendre des mesures commercialement raisonnables pour garantir la fiabilité des 
employés, agents, représentants, sous-traitants, employés de sous-traitants ou toute 
autre personne utilisée par le Fournisseur ayant accès aux  Données personnelles de 
Collins (collectivement, le " Personnel du Fournisseur ") et garantir que cet accès 
se fait sur la base d’un besoin de impératif de connaitre les Données personnelles 
de Collins afin de satisfaire leurs obligations contractuelles et legales, et s'assurer 
que le Personnel du Fournisseur est obligé de maintenir la confidentialité des 
Données personnelles de Collins, par exemple par le biais d'un accord de 
confidentialité ou par l'application de la loi ou de la réglementation pertinente ; 

(i) fournir les informations, l'assistance et la coopération que Collins peut 
raisonnablement exiger de temps autre pour établir le respect par le fournisseur des 
Lois sur la Confidentialité des Données ;  

(j) à la demande de Collins, permettre à Collins d'engager des auditeurs externes tiers 
pour vérifier la conformité du Fournisseur et des tiers avec leurs obligations en vertu 
des présentes.  En outre, sur demande, le Fournisseur fournira à Collins tous les 
rapports d'audit émis en vertu des normes (si disponible) ISO 27001, ISO 29100, 
SSAE 16 (ou SAS 70), SSAE 18, SOC 2, OU ISAE 3402 qui couvrent les Données 
personnelles de Collins ; 

(k) maintiendra des mesures de protection techniques, physiques et administratives 
raisonnables et appropriées destinées à protéger les Données personnelles de 
Collins.  Ces mesures comprendront des restrictions raisonnables sur l'accès 
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physique à tous les emplacements contenant des Données personnelles de Collins, 
comme le stockage de ces enregistrements dans des installations, zones de stockage 
ou conteneurs verrouillés.  Le Fournisseur doit réévaluer périodiquement les 
mesures adoptées pour s'assurer qu'elles restent raisonnables et appropriées ; 

(l) fournir à Collins une assistance commercialement raisonnable aux fins de : (i) 
supprimer les Données personnelles de Collins à la demande d'une personne 
concernée ou d'un représentant légal, le cas échéant ; et (ii) gérer les demandes des 
personnes concernées qui souhaitent se désinscrire, le cas échéant ; 

(m) fournir un avis de confidentialité aux personnes avec lesquelles le Fournisseur est 
en contact direct, à moins que le Fournisseur et Collins ne conviennent par écrit que 
l'obligation d'avis de confidentialité incombe uniquement à Collins ; 

(n) conserver les Données personnelles de Collins uniquement pendant la durée 
nécessaire et les supprimer par la suite, à moins que la loi applicable n'exige la 
conservation des données ;  

(o) conformément aux instructions écrites de Collins, fournir à Collins la possibilité de 
purger les Données personnelles de Collins datant de plus d'un an ou de toute autre 
période convenue par écrit par les parties, à moins que la loi applicable ne l'oblige 
à conserver les données ; et  

(p) informer immédiatement Collins par écrit s'il reçoit ou apprend l'existence de toute 
:  (i) plainte ou allégation indiquant une violation des Lois sur la Confidentialité des 
Données concernant les Données personnelles de Collins ; (ii) demande d'un ou de 
plusieurs individus cherchant à accéder, corriger ou supprimer les Données 
personnelles de Collins ; (iii) demande ou plainte d'un ou de plusieurs individus 
concernant la collecte, le traitement, l'utilisation ou le transfert des Données 
personnelles de Collins ; et (iv) demande réglementaire, assignation, mandat de 
perquisition ou autre processus légal, réglementaire, administratif ou 
gouvernemental cherchant à obtenir les Données personnelles de Collins 
(collectivement et individuellement, " Problématique(s) relative(s) à la 
Confidentialité des Données ").  Si le Fournisseur a connaissance d'une quelconque 
Problématique relative à la Confidentialité des Données, il doit fournir une 
assistance à Collins, coopérer pleinement avec Collins pour enquêter sur le 
problème, y compris, mais sans s'y limiter, en fournissant les informations 
pertinentes à Collins, en préparant une réponse, en mettant en œuvre un remède 
et/ou en coopérant à la conduite et à la défense contre toute réclamation, procédure 
judiciaire ou réglementaire.  Collins sera responsable de la communication avec les 
individus concernant leurs Données personnelles Collins en relation avec de telles 
Problématiques relatives à la Confidentialité des Données, à moins que Collins 
n'autorise le Fournisseur à le faire en son nom.  Le Fournisseur fera des efforts 
commercialement et légalement raisonnables pour limiter la nature et la portée de 
la divulgation requise à la quantité minimale de Données personnelles de Collins 
requise pour se conformer à la loi applicable.  Sauf si la loi applicable l'interdit, le 
Fournisseur fournira à Collins une notification écrite préalable de ces problèmes de 
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confidentialité des données, suffisante pour permettre à Collins de contester les 
processus juridiques, réglementaires, administratifs ou autres processus 
gouvernementaux. 

5. Le Fournisseur notifiera par écrit à Collins dès que possible et, dans la mesure du possible, 
dans les quarante-huit (48) heures, tout incident réel ou raisonnablement suspecté de 
destruction accidentelle ou illégale ou de perte accidentelle, d'altération, de divulgation non 
autorisée ou accidentelle ou d'accès aux données personnelles de Collins dont il a 
connaissance (une "Violation de Sécurité").  Si le Fournisseur n'est pas en mesure de 
fournir une notification dans les quarante-huit (48) heures, le Fournisseur fournira à Collins 
une explication du retard que Collins sera en droit de partager avec les autorités 
réglementaires.  Le Fournisseur prendra toutes les mesures raisonnables pour contenir et 
remédier à la Violation de Sécurité, dans la mesure du possible ; il fournira à Collins des 
informations concernant l'enquête et la remédiation de la Violation de Sécurité, à moins 
que la loi ne l'interdise ; ne pas faire de notification, d'annonce ou de publication ou 
autoriser de toute autre manière la diffusion de tout avis ou information concernant une 
Violation de Sécurité (un "Avis de Violation") sans le consentement écrit préalable de 
Collins et l'approbation écrite préalable de Collins concernant le contenu, le média et le 
moment de l’Avis de Violation (le cas échéant), sauf si la loi ou une Commande du tribunal 
l'exige ; et même si la loi ou une Commande du tribunal l'exige, faire tous les efforts 
raisonnables pour coordonner avec Collins avant de fournir tout Avis de Violation.  
Lorsque la Violation de Sécurité (a) implique des données sur les réseaux ou systèmes du 
Fournisseur ou (b) est la faute du Fournisseur, le Fournisseur, à la demande de Collins, 
paiera les coûts de remédiation, de notification (y compris, lorsque cela est 
raisonnablement nécessaire, un centre d'appel) et, si la Violation de Sécurité implique des 
éléments de données qui pourraient conduire à une usurpation d'identité, fournira aux 
personnes concernées une surveillance de crédit ou un autre service commercialement 
raisonnable d'atténuation de l'usurpation d'identité pendant un an ou toute autre période 
plus longue requise par la loi ou un organisme de réglementation gouvernemental. 

6. Dans le cas où le Fournisseur fournirait à Collins des données personnelles protégées par 
les Lois sur la Confidentialité des Données, le Fournisseur s'assurera que ces données 
personnelles sont fournies conformément à la loi applicable, y compris, si nécessaire, en 
obtenant le consentement ou en fournissant un avis. 

7. Toutes les Données personnelles de Collins acquises par le Fournisseur seront retournées 
ou détruites (au choix de Collins), sauf si et dans la mesure où :  (i) ces Données 
personnelles de Collins sont requises par le Fournisseur pour s'acquitter de ses obligations 
en vertu des présentes ou de la loi applicable ; ou (ii) le retour ou la destruction est interdit 
par la loi applicable.  En l'absence d'instructions contraires et sauf si la loi l'interdit, le 
Fournisseur doit immédiatement détruire toutes les Données personnelles de Collins après 
la résiliation ou l'achèvement du cahier des charges, après avoir attendu 30 jours pour 
permettre à Collins de demander le retour des Données personnelles de Collins. 

8. Si le Contrat implique la collecte ou le Traitement d'informations personnelles de Collins 
auprès de personnes situées en Californie, les parties conviennent que le Fournisseur est un 
" Prestataire de services ", tel que ce terme est défini dans le California Consumer Privacy 
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Act, Cal, Civ. Code §§ 1798.100 et. seq. et les règlements d'application (le "CCPA") (et 
les règlements d'application, de révision ou de remplacement du CCPA), et ne vendra ni 
n'échangera contre quoi que ce soit de valeur les Données personnelles de Collins. 

9. Si le Contrat et/ou la Commande implique la fourniture de services dans le cadre desquels 
le Fournisseur transférera les Données personnelles de Collins depuis un pays de l'Espace 
économique européen, du Royaume-Uni ou de la Suisse (collectivement, " EEE/UK/CH ") 
vers des lieux situés en dehors de l'EEE/UK/CH qui n'ont pas fait l'objet d'une décision 
d'adéquation, Collins et le Fournisseur conviennent que les Clauses Contractuelles Types 
adoptées par la Commission européenne dans la décision 2021/914/UE (ci-après les " 
CCT") sont intégrées par référence comme si elles étaient énoncées dans le présent 
document. En outre, les transferts du Royaume-Uni vers des lieux situés en dehors du 
Royaume-Uni qui n'ont pas fait l'objet d'une décision d'adéquation seront également régis 
par les Clauses obligatoires de l'Addendum approuvé, à savoir le modèle d'Addendum 
B.1.0 émis par l'Information Commissioner's Office et déposé devant le Parlement 
conformément à l'article 119A du Data Protection Act 2018 le 2 février 2022, tel qu'il est 
révisé en vertu de l'article 18 de ces Clauses obligatoires, qui sont incorporées par référence 
comme si elles figuraient dans les présentes (ci-après les " Clauses obligatoires du 
Royaume-Uni ").   En vertu de ce qui précède, Collins et le Fournisseur conviennent de ce 
qui suit : 

(a)  Les parties conviennent que le fournisseur agira en tant que responsable du 
traitement autonome et/ou sous-traitant . Dans ce cas, les parties conviennent que le 
"module un" et/ou le "module deux" s'appliquent. 

(b) Pour la clause 9(a), l'option 2 s'applique, et le préavis doit être donné au moins 30 
jours à l'avance.  Toutefois, lorsque le Fournisseur fait appel à un sous-traitant ultérieur qui 
fait faillite ou qui se trouve dans une autre situation d'urgence, le Fournisseur doit : (i) 
fournir un préavis aussi long que possible ; (ii) faire des efforts commercialement 
raisonnables pour s'assurer que le sous-traitant secondaire n'est pas un concurrent de Collins 
; et (iii) fournir ensuite à Collins un délai de 30 jours pour s'opposer et, si Collins s'oppose, 
identifier un autre sous-traitant secondaire.  Collins accepte de faire toute objection de 
bonne foi.  Le Fournisseur peut fournir une notification en publiant une liste sur un site web 
qui est communiquée à Collins par écrit, en envoyant une liste écrite à Collins, ou comme 
convenu autrement par écrit par les parties.  

(c) En ce qui concerne la clause 17, l'option 2 de la clause 17 s'applique et l'exportateur 
de données en question est celui qui est concerné.  À l'exception des transferts en 
provenance du Royaume-Uni, qui seront régis par le droit de l'Angleterre et du Pays de 
Galles, le droit belge sera le droit applicable si l'État membre de l'UE applicable n'autorise 
pas les droits des tiers bénéficiaires. 

(d) Pour la clause 18, les litiges seront résolus dans les tribunaux de l'État membre de 
l'UE pour l'exportateur de données pertinent.  S'il y a plusieurs exportateurs de données 
concernés, les parties conviennent de la compétence et du for des tribunaux de Belgique, 
sauf pour les litiges découlant uniquement d'un transfert à partir du Royaume-Uni, pour 
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lesquels les parties conviennent de la compétence et du for des tribunaux d'Angleterre et 
du Pays de Galles. 
 
(e) En cas de conflit entre les CCT (telles que modifiées par les Clauses obligatoires 
britanniques, le cas échéant) et le contrat ou toute déclaration de travail ou Commande en 
vertu de celui-ci, les CCT prévaudront. 

(f) Les annexes I et II des CCT sont jointes aux présentes en tant que pièces 1A et 1B, 
respectivement. 

(g) Si les Clauses Contractuelles Types sont modifiées par la loi ou la réglementation 
(par exemple par une action de l'Union européenne), les Parties conviennent que, dans la 
mesure où la loi le permet, la version modifiée prendra automatiquement effet et 
remplacera la Pièce 1. 
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Pièce 1A : ANNEXE I  

Annexe I aux clauses contractuelles types 

Aux fins de la présente annexe I, les "données à caractère personnel" comprennent les Données 
personnelles de Collins. 

A. LISTE DES PARTIES 
 

A-1. Sélection des modules 
 

Cochez la ou les options qui s'appliquent 

x MODULE UN : Transfert de contrôleur à contrôleur 

x MODULE DEUX : Transfert du contrôleur au processeur 

 MODULE TROIS : Transfert de processeur à processeur 

 MODULE QUATRE : Transfert du processeur au contrôleur 

 

A-2. Exportateur(s) de données :  
  

Nom de la société 
Nom de la société figurant dans le Contrat et/ou la 
Commande  
 

Adresse de la société 
Adresse de la société figurant dans le Contrat et/ou la 
Commande  
 

Rôle de l'entreprise (contrôleur ou 
processeur ou les deux) 

Contrôleur 

Nom de la personne de contact Voir ci-dessous 

Personne de contact Poste/Titre Chef de la protection de la vie privée 

Courriel et/ou numéro de 
téléphone de la personne de 
contact 

Privacy.compliance@rtx.com 

+ (011) 781-522-3000 

Description des activités relatives 
aux données transférées par cette 
société 

Les services tels que décrits dans le Contrat/la 
Commande, dans le cadre de la réception des services, 
l'exportateur de données devra partager des données 
personnelles comme indiqué dans la section B ci-dessous. 
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Nom de la personne qui signe (il 
ne doit pas nécessairement s'agir 
du contact) 

Incorporé par référence au Contrat/ à la Commande 

Titre de la personne qui signe Incorporé par référence au Contrat/Commande 

Signature  Incorporé par référence au Contrat/Commande  

Date de signature 
Date d'entrée en vigueur telle que spécifiée dans le 
Contrat/Commande. 

 

A-3. Importateur(s) de données : [Identité et coordonnées de l'importateur ou des 
importateurs de données, y compris toute personne de contact responsable de la protection 
des données]. 
 

Nom de la société 

Nom de la société figurant dans le Contrat et/ou la 
Commande  

 

Adresse de la société 

Adresse de la société figurant dans le Contrat et/ou la 
Commande  

 

Rôle de l'entreprise (contrôleur ou 
processeur ou les deux) 

Contrôleur 

Nom de la personne de contact A fournir sur demande 

Personne de contact Poste/Titre A fournir sur demande 

Courriel et/ou numéro de téléphone 
de la personne de contact 

A fournir sur demande 

Description des activités relatives 
aux données transférées par cette 
société 

Fournir les services tels qu'ils sont couverts par le 
Contrat/la Commande. 

Nom de la personne qui signe (il ne 
doit pas nécessairement s'agir du 
contact) 

Incorporé par référence au Contrat/Commande 

Titre de la personne qui signe Incorporé par référence au Contrat/Commande 
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Signature  Incorporé par référence au Contrat/Commande 

Date de signature 
Date d'entrée en vigueur telle que spécifiée dans le 
Contrat/ordre. 

 

B. DESCRIPTION DU TRANSFERT 

 
B-1. Catégories de personnes concernées dont les données personnelles sont transférées 

Les données personnelles transférées concernent les catégories de personnes concernées 
suivantes : 

 Les employés de Collins, contractants, clients, utilisateurs finaux, candidats à l'emploi et 
investisseurs de Collins 

 Le personnel des partenaires commerciaux de Collins, tels que les vendeurs, les 
fournisseurs et les clients. 

 Les tiers dont Collins peut détenir les données personnelles pour des raisons juridiques, 
comme les parties à un litige. 

B-2. Catégories de données personnelles transférées 

Les données personnelles transférées concernent les catégories de données suivantes : 

Toute donnée personnelle requise pour permettre à l'importateur de données d'exécuter les 
services tels que définis dans le Contrat.   

B-3. Données sensibles transférées (le cas échéant) et restrictions ou garanties appliquées 
qui tiennent pleinement compte de la nature des données et des risques encourus, 
comme par exemple une stricte limitation de la finalité, des restrictions d'accès (y 
compris l'accès réservé au personnel ayant suivi une formation spécialisée), la tenue 
d'un registre des accès aux données, des restrictions pour les transferts ultérieurs ou des 
mesures de sécurité supplémentaires. 

Les données personnelles transférées concernent les catégories particulières de données 
suivantes : 

Aucun, sauf si la loi l'exige pour l'exécution des services énoncés dans le Contrat. 

B-4. La fréquence du transfert (par exemple, si les données sont transférées de façon 
ponctuelle ou continue). 

La fréquence sera déterminée en fonction des besoins pour soutenir les travaux prévus par le 
Contrat. 

B-5. Nature de la transformation 
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La nature des services fournis est exposée dans le Contrat et dans toute déclaration de travail 
exécutée conformément au Contrat ou toute Commande émise en vertu de celui-ci.  
L'importateur de données ne traitera les données personnelles que dans le but de fournir ces 
Services. 

B-6. Finalité(s) du transfert et du traitement ultérieur des données 

Les importateurs de données sont des prestataires de services pour Collins.  Ils traiteront les 
données uniquement pour fournir les services prévus par le Contrat.   

B-7. La période pendant laquelle les données personnelles seront conservées ou, si cela 
n'est pas possible, les critères utilisés pour déterminer cette période. 

Les données à caractère personnel ne seront conservées que pendant la durée nécessaire à 
l'exécution des services prévus par le Contrat et/ou par tout cahier des charges exécuté 
conformément au Contrat ou toute Commande émise en vertu de celui-ci. 

B-8. Pour les transferts à des (sous-) sous-traitants, précisez également l'objet, la nature 
et la durée du traitement. 

Tout transfert à des sous-traitants secondaires sera conforme aux termes des Clauses 
Contractuelles Types, de la section des Conditions Générales intitulée "Confidentialité des 
données" et de la présente Annexe I. 

 

C. AUTORITÉ DE SURVEILLANCE COMPÉTENTE 

Identifier la ou les autorités de surveillance compétentes conformément à la clause 13 : 

État membre dans lequel l'exportateur de données concerné est établi, qui, aux fins de du 
Contrat, sera considéré comme la loi d'établissement du contrôleur de données concerné. 
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Pièce 1B : ANNEXE II  

MESURES TECHNIQUES ET ORGANISATIONNELLES, Y COMPRIS LES MESURES 
TECHNIQUES ET ORGANISATIONNELLES.  

LES MESURES VISANT À GARANTIR LA SÉCURITÉ DES DONNÉES 

X MODULE UN : Transfert de contrôleur à contrôleur 

X MODULE DEUX : Transfert du contrôleur au processeur  

MODULE TROIS : Transfert du processeur au processeur 

L'importateur de données s'engage à mettre en place et à maintenir des mesures de sécurité 
physiques, techniques et organisationnelles afin de maintenir et de protéger la sécurité des données 
à caractère personnel créées, collectées, reçues ou obtenues d'une autre manière dans le cadre du 
Contrat et des opérations de traitement qui y sont prévues, ces mesures étant requises pour le 
traitement des données à caractère personnel conformément aux lois pertinentes sur la protection 
des données dans l'Union européenne. 

Les mesures de sécurité techniques et organisationnelles de l'importateur de données comprennent, 
au minimum, les éléments suivants (qui peuvent être mis à jour de temps autre). 

Contrôles et systèmes internes 
L'importateur de données se conformera à des contrôles internes stricts conformes aux directives 
ISO 27001 et ISO 20000.  L'importateur de données mettra en œuvre des règles de sécurité sous 
la forme de politiques et de procédures obligatoires pour le personnel et tous les sous-traitants ou 
agents qui ont accès aux données personnelles du groupe Collins Aerospace.  Ces politiques et 
procédures couvrent : 

-mesures , normes, procédures, règles et standards pour assurer le niveau de sécurité 
 approprié ; 

-la  signification et l'importance des données personnelles et la nécessité de les garder en 
sécurité, confidentielles et accessibles uniquement en cas de besoin ; 

 -les fonctions, obligations et droits d' accès du personnel ; 

-les  procédures de signalement, de gestion et de réponse aux incidents de sécurité des données 
personnelles ; et 

-les  procédures de réalisation de copies de sauvegarde et de récupération des données 
personnelles. 

Sécurité 

L'accès aux données personnelles par l'importateur de données est assuré par un accès et des 
procédures régis par Collins. 
Les paragraphes suivants résument les principales obligations en matière de sécurité (et en cas de 
litige ou d'incohérence, les obligations de sécurité convenues les plus complètes prévaudront) : 
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Fonctions et obligations du personnel en ce qui concerne les fichiers de données : 

Les fonctions et obligations de chacun des utilisateurs ou profils d'utilisateurs ayant accès aux 
données personnelles et aux systèmes d'information doivent être clairement définies par écrit dans 
un document de sécurité. 

Enregistrement des incidents : 

Il existe une procédure de notification et de gestion des incidents qui affectent les données à 
caractère personnel et un registre est établi pour enregistrer le type d'incident, le moment où il s'est 
produit ou, le cas échéant, a été détecté, la personne qui a fait la notification, les personnes à qui 
elle a été communiquée, l'effet qui en découle et les mesures correctives appliquées. 

Identification et authentification : 

L'importateur de données doit prendre les mesures qui garantissent l'identification et 
l'authentification correctes des utilisateurs.  L'importateur de données doit mettre en place un 
mécanisme permettant l'identification sans équivoque et personnalisée de tout utilisateur qui tente 
d'accéder au système d'information et la vérification de son autorisation.  Le document de sécurité 
établit la fréquence, qui ne peut en aucun cas être inférieure à un an, à laquelle les mots de passe 
doivent être changés.  Pendant la durée de leur validité, les mots de passe doivent être conservés 
de manière inintelligible. 
 

Copies de sauvegarde et récupération : 

Le document de sécurité exige et l'importateur de données veille à ce que : (1) des sauvegardes 
soient créées au moins une fois par semaine ; et (2) des procédures de récupération des données 
soient mises en œuvre pour permettre leur reconstruction à l'état initial au moment où la perte ou 
la destruction s'est produite, dans la mesure où cela est techniquement possible.  

Agent de sécurité : 

Le document de sécurité désigne un ou plusieurs responsables de la sécurité chargés de la mise en 
œuvre et du contrôle du respect des exigences du document de sécurité. Cette désignation peut être 
générale pour l'ensemble des systèmes d'archivage ou de traitement des données à caractère 
personnel ou spécifique en fonction des systèmes d'information utilisés, ce qui doit être clairement 
consigné dans le document de sécurité. 

Audit : 

Le document de sécurité exige et l'importateur de données veille à ce que, au moins tous les deux 
ans, un audit interne ou externe soit réalisé pour vérifier le respect des mesures de sécurité 
contenues dans le document de sécurité. 

Gestion des médias et des documents : 
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Le document de sécurité exige et l'importateur de données veille à ce que soit établi un système 
d'enregistrement ou d'inventaire pour l'entrée des supports contenant des données permettant, 
directement ou indirectement, d'identifier le type de document ou de support, ainsi que la date et 
l'heure, l'émetteur, le nombre de documents ou de supports inclus dans la transmission, le type 
d'informations qu'ils contiennent, le mode de transmission et la personne responsable de la 
réception. 

Identification et authentification : 

Le document de sécurité doit exiger et l'importateur de données doit établir un mécanisme pour 
limiter l'accès non autorisé aux Données, y compris la mise à jour du document de sécurité en 
fonction des risques nouveaux ou nouvellement identifiés. 
 

Contrôle d'accès physique : 

Le document de sécurité doit exiger et l'importateur de données doit s'assurer que seul le personnel 
autorisé a accès aux lieux abritant l'équipement physique qui supporte les systèmes d'information. 

Enregistrement des incidents : 

Le registre fournit les procédures de récupération des données, en indiquant la personne qui a 
exécuté le processus, les données restaurées et, le cas échéant, les données qui ont dû être 
enregistrées manuellement dans le processus de récupération. 

 


